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Politica di Cybersecurity

La presente Politica si applica a tutte le attivita di AMIU Genova S.p.A. e costituisce il riferimento per il personale,
i collaboratori, i fornitori e tutti i soggetti che, a diverso titolo, accedono alle informazioni, alle reti e ai sistemi
informativi dell'organizzazione. La sua attuazione & disciplinata attraverso procedure, piani, standard, linee
guida e altri documenti del sistema di gestione della cybersecurity.

Valori e principi

AMIU Genova S.p.A., consapevole del ruolo che la sicurezza delle informazioni, delle reti e dei sistemi
informativi riveste per la continuita dei propri servizi, la tutela degli stakeholder e il perseguimento dei propri
obiettivi istituzionali, anche in relazione agli obblighi derivanti dalla normativa nazionale di recepimento della
Direttiva (UE) 2022/2555 (NIS2), adotta i seguenti valori e principi:

v il rispetto della normativa vigente in materia di cybersecurity e protezione dei dati, nonché degli standard e
delle buone pratiche riconosciute;

v' l'adozione di un approccio strutturato e basato sul rischio per la gestione della sicurezza delle informazioni,
delle reti e dei sistemi informativi:

v’ la protezione della riservatezza, dell'integrita e della disponibilita delle informazioni e dei servizi, a garanzia
della continuita delle proprie attivita, riconoscendo nei dati e nelle informazioni un patrimonio essenziale
per il funzionamento dell'organizzazione e per I'erogazione dei propri servizi;

v il rafforzamento della resilienza operativa dell'organizzazione, per prevenire, resistere, rispondere e
recuperare dagli eventi che possano comprometterne I'operativita;

v lintegrazione della sicurezza fin dalla progettazione e per impostazione predefinita (security by design e
by default) in processi, servizi, sistemi e infrastrutture:

v" il miglioramento continuo delle misure di sicurezza adottate, sulla base degli esiti di controlli, verifiche,
audit, incidenti e valutazione del rischio;

v" il rafforzamento della cultura della cybersecurity, creando consapevolezza nel personale rispetto ai rischi
informatici e alle proprie responsabilita;

v il coinvolgimento di fornitori, partner e soggetti terzi nella tutela della sicurezza lungo lintera catena di
fornitura;

v' la chiara definizione di ruoli e responsabilita, la tracciabilita delle attivita e il riesame periodico del sistema
di cybersecurity.

Obiettivi di Cybersecurity

In coerenza con quanto enunciato, AMIU Genova S.p.A. persegue i seguenti obiettivi:

v" mantenere un adeguato presidio del rischio informatico, in relazione all'evoluzione del contesto e delle
minacce;

V' adottare e mantenere misure organizzative, tecniche e procedurali adeguate alla protezione dei dati, degli
asset informativi, delle reti e dei sistemi informativi:

v identificare, classificare e gestire gli asset informativi, tecnologici e organizzativi rilevanti ai fini della
sicurezza;

v rafforzare progressivamente il livello di sicurezza e resilienza delle infrastrutture, dei sistemi e degli ambienti
aziendali;

v/ garantire una gestione degli accessi coerente con il principio del minimo privilegio e con le responsabilita
assegnate al personale e ai collaboratori;

v’ accrescere la consapevolezza e la competenza del personale e dei collaboratori in materia di cybersecurity;
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v'assicurare il miglioramento continuo delle misure di sicurezza adottate, sulla base degli esiti di audit,
incidenti e valutazione del rischio;

v monitorare reti, sistemi ed eventi rilevanti ai fini della sicurezza, individuando tempestivamente anomalie,
vulnerabilita e potenziali minacce;

v’ favorire una risposta coordinata e tempestiva agli incidenti e alle situazioni di crisi tra le funzioni aziendali
coinvolte;

v’ estendere la tutela della sicurezza lungo l'intera catena di fornitura, coinvolgendo fornitori, partner e soggetti

terzi;

garantire la continuita operativa e la resilienza organizzativa attraverso misure tecnologiche e procedurali;

raggiungere e mantenere nel tempo la conformita ai requisiti previsti dalla normativa NIS2 e dalla normativa

applicabile in materia di cybersecurity e protezione dei dati.
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Ruolo dell'Alta Direzione

Gli Organi Direttivi e la Direzione di AMIU Genova S.p.A. assicurano l'indirizzo, il presidio, la supervisione ¢ la
disponibilita delle risorse necessarie all'attuazione della presente Politica, promuovendone la conoscenza e la
diffusione a tutti i livelli dell'organizzazione e presso i soggetti terzi coinvolti.

Tutto il personale e i soggetti che operano per conto di AMIU Genova S.p.A. sono tenuti a contribuire, per quanto
di competenza, all'attuazione dei principi contenuti nella presente Politica.

La Direzione assicura inoltre che siano definiti ruoli, responsabilita e risorse adeguati allattuazione del sistema
di gestione della cybersecurity.

La presente Politica & approvata dagli Organi Direttivi, & riesaminata periodicamente ed & aggiornata in
relazione all'evoluzione del contesto normativo, organizzativo, tecnologico e di rischio.

Genova, 31/07/2026
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